[image: image14.png]


             ООО «Cистемы   Безопасности»
              http//www.bezopasnosti.ru
ТЕХНИКО-КОММЕРЧЕСКОЕ

ПРЕДЛОЖЕНИЕ

ПО ОСНАЩЕНИЮ

Объекта системой  видеонаблюдения  и контроля  управления доступом.

                                                          МОСКВА 2006
ПОСТАНОВКА ЗАДАЧИ

Описание объекта:

Объект представляет собой подземный паркинг.

Требуется:

Внедрить на объекте систему видеонаблюдение и контроля  управления доступом согласно Технического задания, полученного от Заказчика.
ВЫБОР ПРИНЦИПА ПОСТРОЕНИЯ СИСТЕМЫ

Для эффективного и оперативного управления техническими средствами безопасности объекта в различных условиях эксплуатации (нормальных и экстремальных) необходимо иметь систему управления, которая позволила бы обеспечить оператора необходимой для принятия решения интегрированной информацией о состоянии объекта.

С этой целью необходимо обеспечивать возможность автоматизировать процесс принятия решений на основе полного потока событий и состояний подсистем, которые, в конечном счете, характеризуют состояние объекта в целом.

Современная система безопасности – это высокотехнологичный программно-аппаратный комплекс, объединяющий в себе систему телевизионного наблюдения, охранную сигнализацию, модуль управления контролем доступа и другое специализированное оборудование.
Оставаясь человеко-машинными системами, интегрированные системы (АСУ) позволяют снизить влияние "человеческого фактора" в процессе управления объектом и существенно повысить эффективность работы службы безопасности.

При создании системы предлагается руководствоваться следующими  общесистемными принципами:

Комплексность, которая реализуется путем применения открытой системы, гибко настраиваемой для работы с различным сочетанием  входящих аппаратных комплексов и подсистем управления. Таким образом, достигаются высокие показатели технологичности системы.

Модульность, которая реализуется путем последовательного деления  структуры системы на элементы: подсистемы и рабочие места;

Иерархичность, которая реализуется путем формирования многоуровневой структуры системы в соответствии с ее делением на элементы  и в соответствии с делегированием полномочий работы с ним обслуживающему персоналу;

Целенаправленность, которая реализуется путем формирования набора  подсистем в соответствии с реальными потребностями Заказчика;

Отказоустойчивость, которая обеспечивается многоуровневой и распределенной структурой системы, с выборочным дублированием и резервированием элементов и функций на каждом уровне.
 ПОСТРОЕНИЕ  СИСТЕМЫ  КОНТРОЛЯ  ДОСТУПА  И  ВИДЕОНБЛЮДЕНИЕ
                                        В ПОДЗЕМНОМ  ПАРКИНГЕ 
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Для контроля въезда и выезда на контрольно-пропускном пункте предполагается установить систему контроля доступа, состоящую из считывателя карт, контроллера обработки информации от считывателя, а также программного обеспечения (с персональным компьютером) для ведения непрерывного протокола событий (о  всех действиях  въезда и выезда).

При подключении ворот к системе контроля доступа становится возможным открывать ворота автоматически при поднесении карточки к считывателю.

На въезде и выезде устанавливаются  стойки со  считывателями. Владельцы автостоянки получают индивидуальные идентификационные карточки. При въезде в подземный паркинг, владелец автомобиля  подносит пластиковую карту и ворота открываются, в проёмах ворот устанавливаются фотоэлементы для того, когда автомобиль будет въезжать или выезжать через открытые ворота,  ворота не стали закрываться и не повредили автомобиль. 

Подобный подход к системе контроля доступа позволит организовать контроль за деятельностью владельцев автостоянки (въездом и выездом на территорию автостоянки), а также оградить автостоянку от проникновения посторонних лиц.
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 Систему  контроля  доступа  «Рубеж-08»  подключаем  к  серверу  «Интеллект»,

устанавливаем ПО  для  учёта  и распознавание идентификационной карточки.  К  видеосерверу  подключаем  видеокамеры  с  высокой  чувствительностью  и  хорошим  разрешением,  чтобы  было  видно  чётко  автомобиль  и  автовладельца.
При въезде  и выезде  с  автостоянки,  служба  охраны  видит  на  мониторе с  видеокамеры   автомобиль  и  в  нём  автовладельца,   когда  автовладелец  подносит  карту  к  устройству  считывания  карт,  на  мониторе  служба  охраны  видит  кому  принадлежит  автомобиль  и  фотографию  владельца.
В фотоидентификацию  можно  вставить  как  фотографию  владельца,  так  и  автомобиль  владельца.

Вся  информация  системы  контроля  доступа  и  видеонаблюдения  записывается  на  жёсткий  диск  сервера  и  храниться  в  течении  14  дней.           

                     ПРЕДЛОЖЕНИЕ ПО ВЫБОРУ БАЗОВОГО 
                            РЕШЕНИЯ ОБОРУДОВАНИЯ
В качестве базового решения поставленных задач предполагается использовать технические системы на базе автоматизированной системы управления техническими средствами безопасности «Рубеж-08»  и  видеонаблюдение  «Интеллект».
Общее описание системы «Рубеж-08»

Рубеж-08 - Интегрированный комплекс безопасности с распределенной архитектурой. Разработан для эффективной охраны объектов среднего и крупного масштаба различной отраслевой принадлежности.
"Рубеж-08" объединяет в единый комплекс подсистемы, решающие различные задачи в сфере технических средств обеспечения безопасности - видеоконтроль, охрана объекта, контроль доступа в помещения и т.д. Интегрированная архитектура системы позволяет осуществлять одновременное управление всем установленным оборудованием с реализацией любых функций системы независимо от типа оборудования, его производителя, места размещения, технических характеристик и общей топологии системы.
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Основные возможности;
Поддержка всех возможностей оборудования «Рубеж-08» 

Уникальная простота инсталляции, конфигурирования и работы за счет полной совместимости с архитектурой оборудования «Рубеж-08», что позволяет значительно сократить затраты на развертывание системы 

Сетевые возможности: создание удаленных рабочих мест на базе «Рубеж Монитор», подключение оборудования к нескольким ПЭВМ 

Современный дружественный интерфейс, не требующий специальных «компьютерных» знаний 

Синхронизация возможностей ПО и оборудования при расширении функций оборудования (преимущество поддержки от одного производителя)
ПО «Рубеж-08»
ПО «Рубеж-08» (далее ПО) предназначено для конфигурирования оборудования, организации автоматизированных рабочих мест (АРМ) администраторов и операторов системы безопасности. ПО ориентировано на работу с оборудованием ППКОП 01059-1000-3 «Рубеж-08», ППКОП 01059-100-4 «Рубеж-060», ППКОП 01059-255-2 «Рубеж-07-4», ППКОП 01059-255-1 «Рубеж-07-3» и является базовым прикладным ПО для работы с оборудованием «Рубеж».

Состав:

Рубеж Сервер 

Обеспечение взаимодействия других модулей ПО с оборудованием «Рубеж-08»

[image: image3.jpg]Bun
— )
Coom [k

Tpasaunt

Noasorenr [ | Bewo [ 12809788
Crop.otvens [ 20 | Ousgor ©
Cocromue  [Commmmmimeome
CRO o S—

o | [





Рубеж Логгер 

Осуществляет подключение к Рубеж Сервер для приема журнала событий из БЦП, записи его в базу данных протокола событий, получения аналоговых значений адресных устройств и архивации журнала БЦП, БД конфигурации и БД аналоговых значений.

Рубеж Консоль 

Удаленный доступ к панели управления БЦП
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Рубеж Архиватор 

Создание компактной резервной копии (в бинарном файле) конфигурации БЦП. Возможность быстрого восстановления конфигурации БЦП.

Рубеж Конфигуратор 

Конфигурирование оборудования. Создание единой базы данных конфигурации для систем, состоящих из нескольких приборов «Рубеж-08»
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Рубеж Монитор 

АРМ дежурного режима. Структурное и графическое представление объекта охраны. Монитор событий. Отображение состояния и управление объектами ТС (одиночное и групповое). Звуковое сопровождение событий. Создание удаленных АРМ. Разграничение полномочий операторов. Проверка прав операторов на управление непосредственно в БЦП
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Рубеж Репорт

Генератор отчетов по событиям в системе. Оперативность и гибкость при создании запросов любой сложности
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Учет рабочего времени (Профессиональный выпуск)

• Учет прихода, ухода, опозданий 

• Ведение табеля 

• Шаблоны рабочих графиков 

• Персональные рабочие графики сотрудников «недельного» и «сменного» режима работы 

• Перенос рабочих (выходных) дней с автоматической корректировкой графика работы 

• Копирование (изменение) рабочих графиков групп сотрудников 

• Шаблоны параметров контроля посещения 

• Персональные параметры контроля посещения сотрудников на весь рабочий год с возможностью установки индивидуального режима контроля для каждого рабочего дня с учетом изменения конфигурации оборудования 

• Копирование (изменение) параметров контроля посещения групп сотрудников
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Программно-аппаратный комплекс "Бюро пропусков" 

Программно-аппаратный комплекс «БЮРО ПРОПУСКОВ» предназначен для автоматизации пропускного режима предприятий (организаций) любого типа, как в части изготовления, выдачи и регистрации пропусков, так и в части автоматизации всего процесса доступа и контроля порядка посещения объекта. 

• Гибкая настройка структуры и порядка взаимодействия элементов комплекса (АРМ) в соответствии со структурой организации 

• Разграничение прав доступа к каждому автоматизированному рабочему месту комплекса, с возможностью установки индивидуальных настроек каждого рабочего места 

• Широкие возможности по определению логики взаимодействия комплекса с техническими средствами контроля доступа как в автоматическом, так и в автоматизированном режиме 

• Автоматизированное создание и печать пропусков на пластиковых картах или наклейках 

• Автоматизированное создание, выдача, сдача постоянных пропусков сотрудников организации, как в «бумажном», так и электронном виде (Proximity, Touch-memory), с регистрацией всех событий в системе 

• Автоматизированное создание, регистрация и передача в бюро пропусков заявок на выдачу пропуска непосредственно с рабочих мест сотрудников организации 

• Автоматизированное создание, выдача, сдача разовых, временных и материальных пропусков, как в «бумажном», так и электронном виде (Proximity, Touch-memory), с регистрацией всех событий в системе 

• Автоматический контроль входа/выхода, места посещения, времени действия пропуска, нарушения правил прохода и т.д., с возможностями автоматической блокировки полномочий пропуска и визуального отображение текущего состояния пропуска в АРМ Бюро пропусков. 

• Автоматическое и автоматизированное регулирование входа/выхода посетителей, проезда транспорта и проноса материальных ценностей через проходную с регистрацией всех событий 

• Ведение базы данных по работе системы «Бюро пропусков», гибкая система выбора информации и ее печати, а также ведения архивов баз данных
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Терминал заявок 

Дизайн пропусков 

• Создание и редактирование шаблонов пропусков

• Печать пропусков на пластиковых картах и других носителях
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Фотоидентификация

Организация визуального контроля на проходных и точках доступа
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Рубеж Инфо 

Видеоподсистема 

Рубеж Органайзер

Контроллер устройств
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СК-01 является контроллером устройств считывания кода (УСК) и предназначен для:

организации системы контроля и управления доступом в сетевом (при совместной работе с БЦП) и автономном режимах

организации объектового управления охранной сигнализацией: постановка и снятие с охраны разделов конечными пользователями

СК-01 предназначен для совместной работы с УСК следующих производителей:

УСК-02, УСК-02А, УСК-02К с выходным интерфейсом Wiegand26 производства НПФ «Сигма-ИС»

Считыватели proximity-карт производства фирм Motorola, HID, ПЭРКо, Парсек с выходным интерфейсом Wiegand26

Считыватели proximity-карт комбинированные с клавиатурой производства фирм Motorola, HID (ProxPro моделей 5355AxK00, 5355AxK09, 5355AxK11), ПЭРКо (PERCo-RPK-12) с выходным интерфейсом Wiegand26 и протоколом передачи кода нажатых клавиш Dorado
Считыватели proximity-карт производства фирм Eff Eff, Ritzenthaller с выходным интерфейсом Clock-and-data (исп. СК-01E, СК-01EK)

Клавиатура CodeMaster с выходным интерфейсом Wiegand26 производства фирмы Keymat Technology Ltd.

Считыватели Touch Memory
СК-01 подключается к пульту приемно-контрольному «Рубеж-08» с помощью 2-х или 4-х проводного интерфейса RS-485.

В качестве исполнительных устройств могут применяться электромеханический замок, импульсная защелка, электромагнитный замок ("липучка"), турникет, шлагбаум, автоматических ворот и пр.

Устройство считывание  кода

Въезд и выезд на территорию объекта предполагается оборудовать считывателями.
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Для контроля въезда и выезда на контрольно-пропускном пункте предполагается установить систему контроля доступа, состоящую из считывателя карт, контроллера обработки информации от считывателя, а также программного обеспечения (с персональным компьютером) для ведения непрерывного протокола событий (о  всех действиях  въезда и выезда).
При подключении ворот к системе контроля доступа становится возможным открывать ворота автоматически при поднесении карточки к считывателю.

Система  контроля  доступа  интегрируется  с  системой  видеонаблюдения.
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Общее описание системы «Интеллект»

ИНТЕЛЛЕКТ – интегрированный комплекс безопасности с распределенной архитектурой. Разработан для эффективной охраны объектов среднего и крупного масштаба различной отраслевой принадлежности.

Назначение: построение систем безопасности различной отраслевой принадлежности:

комплексных;

распределенных;

централизованных.

"Интеллект" является базовым конструктором, из которого можно собрать новые системы с различными вариантами функциональности.

"Интеллект" объединяет в единый интегрированный комплекс подсистемы, решающие различные задачи в сфере технических средств обеспечения безопасности - видеоконтроль, охрана периметра и территории, контроль телефонных переговоров, противопожарная безопасность, контроль доступа в помещения и т.д. 

Каждая из подсистем может использовать разнообразное оборудование множества производителей. 

Преимущества для пользователя:

Легкая установка системы на уже имеющееся оборудование 

Обеспечение взаимной совместимости оборудования различных производителей 

Расширение и модернизация при минимальных затратах. 

Интегрированная архитектура системы позволяет осуществлять одновременное управление всем установленным оборудованием с реализацией любых функций системы независимо от типа оборудования, его производителя, места размещения, технических характеристик и общей топологии системы.

На данный момент система "Интеллект" поддерживает следующее оборудование: 

оборудование видеоконтроля 

устройства телеметрии

охранно-пожарная сигнализация

оборудование контроля доступа в помещения

аудиодатчики и оборудование контроля телефонных линий. 
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Специализированное ПО «Рубеж-08» создано фирмой производителем оборудования и поэтому обеспечивает максимально полную отдачу от оборудования на программном уровне. Позволяет полностью администрировать все функции оборудования, содержит все необходимые модули для создания систем безопасности любого уровня сложности, в. т.ч. распределенные. Среди них модуль для мониторинга, для создания автоматизированных отчетов, фотоидентификация, бюро пропусков, учет рабочего времени.
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