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Данное предложение носит ориентировочный характер, поскольку точное количество оборудования будет определено на этапе проектирования
ПОСТАНОВКА ЗАДАЧИ

Описание объекта:

Объект представляет собой Бизнес-Центр.

Требуется:

Внедрить на объекте систему контроля и управления доступом согласно Технического задания, полученного от Заказчика.
ВЫБОР ПРИНЦИПА ПОСТРОЕНИЯ СИСТЕМЫ

Для эффективного и оперативного управления техническими средствами безопасности объекта в различных условиях эксплуатации (нормальных и экстремальных) необходимо иметь систему управления, которая позволила бы обеспечить оператора необходимой для принятия решения интегрированной информацией о состоянии объекта.

С этой целью необходимо обеспечивать возможность автоматизировать процесс принятия решений на основе полного потока событий и состояний подсистем, которые, в конечном счете, характеризуют состояние объекта в целом.

Современная система безопасности – это высокотехнологичный программно-аппаратный комплекс, объединяющий в себе систему телевизионного наблюдения, охранную сигнализацию, модуль управления контролем доступа и другое специализированное оборудование.
Оставаясь человеко-машинными системами, интегрированные системы (АСУ) позволяют снизить влияние "человеческого фактора" в процессе управления объектом и существенно повысить эффективность работы службы безопасности.

При создании системы предлагается руководствоваться следующими  общесистемными принципами:

Комплексность, которая реализуется путем применения открытой системы, гибко настраиваемой для работы с различным сочетанием  входящих аппаратных комплексов и подсистем управления. Таким образом, достигаются высокие показатели технологичности системы.

Модульность, которая реализуется путем последовательного деления  структуры системы на элементы: подсистемы и рабочие места;

Иерархичность, которая реализуется путем формирования многоуровневой структуры системы в соответствии с ее делением на элементы  и в соответствии с делегированием полномочий работы с ним обслуживающему персоналу;

Целенаправленность, которая реализуется путем формирования набора  подсистем в соответствии с реальными потребностями Заказчика;

Отказоустойчивость, которая обеспечивается многоуровневой и распределенной структурой системы, с выборочным дублированием и резервированием элементов и функций на каждом уровне.

ПРЕДЛОЖЕНИЕ ПО ВЫБОРУ БАЗОВОГО РЕШЕНИЯ

В качестве базового решения поставленных задач предполагается использовать технические системы на базе автоматизированной системы управления техническими средствами безопасности «Рубеж-060».

Общее описание системы «Рубеж-060»

Рубеж-060 - Интегрированный комплекс безопасности с распределенной архитектурой. Разработан для эффективной охраны объектов среднего и крупного масштаба различной отраслевой принадлежности.
"Рубеж-060" объединяет в единый комплекс подсистемы, решающие различные задачи в сфере технических средств обеспечения безопасности - видеоконтроль, охрана объекта, контроль доступа в помещения и т.д. Интегрированная архитектура системы позволяет осуществлять одновременное управление всем установленным оборудованием с реализацией любых функций системы независимо от типа оборудования, его производителя, места размещения, технических характеристик и общей топологии системы.
Основные возможности
· Поддержка всех возможностей оборудования «Рубеж-060» 
· Уникальная простота инсталляции, конфигурирования и работы за счет полной совместимости с архитектурой оборудования «Рубеж-060», что позволяет значительно сократить затраты на развертывание системы 
· Сетевые возможности: создание удаленных рабочих мест на базе «Рубеж Монитор», подключение оборудования к нескольким ПЭВМ 
· Современный дружественный интерфейс, не требующий специальных «компьютерных» знаний 
· Синхронизация возможностей ПО и оборудования при расширении функций оборудования (преимущество поддержки от одного производителя)
ПО «Рубеж-060»
ПО «Рубеж-060» (далее ПО) предназначено для конфигурирования оборудования, организации автоматизированных рабочих мест (АРМ) администраторов и операторов системы безопасности. ПО ориентировано на работу с оборудованием ППКОП 01059-1000-3 «Рубеж-08», ППКОП 01059-100-4 «Рубеж-060», ППКОП 01059-255-2 «Рубеж-07-4», ППКОП 01059-255-1 «Рубеж-07-3» и является базовым прикладным ПО для работы с оборудованием «Рубеж».
Состав:
· Рубеж Сервер 
Обеспечение взаимодействия других модулей ПО с оборудованием «Рубеж-08»
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· Рубеж Логгер 
Осуществляет подключение к Рубеж Сервер для приема журнала событий из БЦП, записи его в базу данных протокола событий, получения аналоговых значений адресных устройств и архивации журнала БЦП, БД конфигурации и БД аналоговых значений.

· Рубеж Консоль 
Удаленный доступ к панели управления БЦП
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· Рубеж Архиватор 
Создание компактной резервной копии (в бинарном файле) конфигурации БЦП. Возможность быстрого восстановления конфигурации БЦП.
· Рубеж Конфигуратор 
Конфигурирование оборудования. Создание единой базы данных конфигурации для систем, состоящих из нескольких приборов «Рубеж-060»
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· Рубеж Монитор 
АРМ дежурного режима. Структурное и графическое представление объекта охраны. Монитор событий. Отображение состояния и управление объектами ТС (одиночное и групповое). Звуковое сопровождение событий. Создание удаленных АРМ. Разграничение полномочий операторов. Проверка прав операторов на управление непосредственно в БЦП
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· Рубеж Репорт
Генератор отчетов по событиям в системе. Оперативность и гибкость при создании запросов любой сложности
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· Учет рабочего времени (Профессиональный выпуск)
• Учет прихода, ухода, опозданий 
• Ведение табеля 
• Шаблоны рабочих графиков 
• Персональные рабочие графики сотрудников «недельного» и «сменного» режима работы 
• Перенос рабочих (выходных) дней с автоматической корректировкой графика работы 
• Копирование (изменение) рабочих графиков групп сотрудников 
• Шаблоны параметров контроля посещения 
• Персональные параметры контроля посещения сотрудников на весь рабочий год с возможностью установки индивидуального режима контроля для каждого рабочего дня с учетом изменения конфигурации оборудования 
• Копирование (изменение) параметров контроля посещения групп сотрудников
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· Программно-аппаратный комплекс "Бюро пропусков" 
Программно-аппаратный комплекс «БЮРО ПРОПУСКОВ» предназначен для автоматизации пропускного режима предприятий (организаций) любого типа, как в части изготовления, выдачи и регистрации пропусков, так и в части автоматизации всего процесса доступа и контроля порядка посещения объекта. 
• Гибкая настройка структуры и порядка взаимодействия элементов комплекса (АРМ) в соответствии со структурой организации 
• Разграничение прав доступа к каждому автоматизированному рабочему месту комплекса, с возможностью установки индивидуальных настроек каждого рабочего места 
• Широкие возможности по определению логики взаимодействия комплекса с техническими средствами контроля доступа как в автоматическом, так и в автоматизированном режиме 
• Автоматизированное создание и печать пропусков на пластиковых картах или наклейках 
• Автоматизированное создание, выдача, сдача постоянных пропусков сотрудников организации, как в «бумажном», так и электронном виде (Proximity, Touch-memory), с регистрацией всех событий в системе 
• Автоматизированное создание, регистрация и передача в бюро пропусков заявок на выдачу пропуска непосредственно с рабочих мест сотрудников организации 
• Автоматизированное создание, выдача, сдача разовых, временных и материальных пропусков, как в «бумажном», так и электронном виде (Proximity, Touch-memory), с регистрацией всех событий в системе 
• Автоматический контроль входа/выхода, места посещения, времени действия пропуска, нарушения правил прохода и т.д., с возможностями автоматической блокировки полномочий пропуска и визуального отображение текущего состояния пропуска в АРМ Бюро пропусков. 
• Автоматическое и автоматизированное регулирование входа/выхода посетителей, проезда транспорта и проноса материальных ценностей через проходную с регистрацией всех событий 
• Ведение базы данных по работе системы «Бюро пропусков», гибкая система выбора информации и ее печати, а также ведения архивов баз данных
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· Терминал заявок 

· Дизайн пропусков 
• Создание и редактирование шаблонов пропусков

• Печать пропусков на пластиковых картах и других носителях
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· Фотоидентификация
Организация визуального контроля на проходных и точках доступа
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· Рубеж Инфо 

· Видеоподсистема 

· Рубеж Органайзер
Функционирование ПО

На Рис. 1 представлена функциональная схема базового ПО. Основным модулем является Рубеж Сервер.
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Взаимодействие модулей с Рубеж Сервером организуется по технологии COM (Component Object Model), если модули выполняются на одном компьютере, или DCOM (Distributed Component Object Model), если модули выполняются на разных компьютерах. Для хранения данных конфигурации и протокола событий используется база данных InterBase. Для доступа к файлам базы данных модули используют Local InterBase Server (входит в комплект поставки). Он обеспечивает, в том числе и удаленный модулей доступ модулей к БД. Дополнительные модули ПО используют те же механизмы взаимодействия. Особенности их работы описаны в руководствах.

СИСТЕМА КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ
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Для контроля за деятельностью персонала на контрольно-пропускном пункте предполагается установить систему контроля доступа, состоящую из считывателя карт, контроллера обработки информации от считывателя, а также программного обеспечения (с персональным компьютером) для ведения непрерывного протокола событий (о всех действиях персонала).
При подключении шлагбаума к системе контроля доступа становится возможным открывать шлагбаум автоматически при поднесении карточки к считывателю.
На входе устанавливаются два турникета и четыре считывателя – на вход и на выход, а сотрудники получают индивидуальные идентификационные карточки. Для прохода через турникет сотруднику необходимо поднести карточку к соответствующему считывателю. Подобный подход позволит организовать контроль за деятельностью персонала (входом и выходом на территорию объекта), а также оградить объект от проникновения посторонних лиц.
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Турникеты-триподы серии PERCo-TTR-04, благодаря своей компактности, элегантному дизайну и высокой пропускной способности являются универсальным решением для проходных предприятий, административных учреждений, офисов, бизнес-центров и банков.
Отличительные особенности турникетов серии PERCo-TTR-04: 

· высокая пропускная способность позволяет применять турникеты в условиях большого потока людей
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встроенное световое табло с пиктограммами показывает режим работы турникета и направление прохода
· специальное демпфирующее устройство обеспечивает плавный доворот планок до исходного состояния после каждого прохода
· встроенные датчики поворота планок позволяют фиксировать реальный факт прохода, что обеспечивает корректную работу турникета в СКУД

· управление турникетом осуществляется от системы контроля доступа и от пульта управления или устройства радиоуправления
· предусмотрена возможность установки датчиков несанкционированного прохода, которые вызывают срабатывание сирены для предотвращения возможности подлезания или перепрыгивания через планки турникета
· турникеты имеют низкую потребляемую мощность и безопасное для человека напряжение питания
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преграждающие планки Антипаника (поставляются под заказ) позволяют в экстренных случаях быстро освободить проход без применения специальных ключей и инструментов. В штатных условиях планки Антипаника работают так же, как и стандартные планки
· в чрезвычайной ситуации турникет также можно быстро разблокировать специальным ключом
· покупателям предлагается широкий выбор вариантов турникетов, отличающихся климатическим исполнением, окраской, типом преграждающих планок
· при необходимости турникеты могут комплектоваться ограждениями, сочетающимися по дизайну с турникетами, что позволяет оформить интерьер проходной в едином стиле

	Технические характеристики
	PERCo-TTR-04W 

	Напряжение сети
	220 В / 50 Гц

	Напряжение питания стойки турникета
	36 В

	Пропускная способность в режиме однократного прохода
	30 чел./мин.

	Габаритные размеры
	1050×260×280 мм

	Рабочий температурный диапазон
	От -40°C до +40°C


Все считыватели подключаются к контроллерам системы контроля доступа, которые принимают решение о допуске сотрудников, а также ведут непрерывный протокол всех событий.

ОСНОВНЫЕ ВОЗМОЖНОСТИ

· Аппаратная интеграция подсистем на уровне оборудования 
· Поддержка до 1000 объектов технических средств (шлейфов сигнализации, точек доступа, исполнительных устройств) сигнализации 
· Подключение до 256 сетевых устройств к двум линиям связи, обеспечивающим обмен информацией по протоколу RS485 
· Контроль шлейфов пожарных извещателей всех типов (ДИП, ИДПЛ и т. п.) 
· Контроль шлейфов технологических систем (газоанализаторов, кондиционирования, датчиков утечки воды, газа и пр.) 
· Организация работы тамбур-шлюзов 
· Постоянный контроль линий связи и шлейфов сигнализации 
· Встроенный язык макропрограммирования Рубеж Скрипт 
· Встроенный 4-х строчный ЖК-дисплей 
· Современный дружественный интерфейс оператора, позволяющий выдавать сообщения на дисплей БЦП (Блок Центральный Процес-сорный) в терминах объекта охраны, с указанием названий помещений 
· Поддержка русского и английского языков интерфейса, возможность локализации под любой язык 
· Многоуровневая система разграничения полномочий операторов и пользователей системы (глубина назначения разрешений вплоть до конкретного действия над конкретным объектом в заданное время) 
· Три варианта исполнения БЦП, в том числе с встроенным блоком бесперебойного питания 
· Исполнение всех сетевых устройств в конструктивах IP20 и IP65 
· Документирование событий на принтере 
· Программное обеспечение для конфигурирования и администрирования системы (поставляется бесплатно) 
· Программное обеспечение для организации АРМ различных служб системы безопасности (ПО Рубеж-060)
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СК-01 является контроллером устройств считывания кода (УСК) и предназначен для:
· организации системы контроля и управления доступом в сетевом (при совместной работе с БЦП) и автономном режимах
· организации объектового управления охранной сигнализацией: постановка и снятие с охраны разделов конечными пользователями
СК-01 предназначен для совместной работы с УСК следующих производителей:
· УСК-02, УСК-02А, УСК-02К с выходным интерфейсом Wiegand26 производства НПФ «Сигма-ИС»
· Считыватели proximity-карт производства фирм Motorola, HID, ПЭРКо, Парсек с выходным интерфейсом Wiegand26
· Считыватели proximity-карт комбинированные с клавиатурой производства фирм Motorola, HID (ProxPro моделей 5355AxK00, 5355AxK09, 5355AxK11), ПЭРКо (PERCo-RPK-12) с выходным интерфейсом Wiegand26 и протоколом передачи кода нажатых клавиш Dorado
· Считыватели proximity-карт производства фирм Eff Eff, Ritzenthaller с выходным интерфейсом Clock-and-data (исп. СК-01E, СК-01EK)
· Клавиатура CodeMaster с выходным интерфейсом Wiegand26 производства фирмы Keymat Technology Ltd.
· Считыватели Touch Memory
СК-01 подключается к пульту приемно-контрольному «Рубеж-08» с помощью 2-х или 4-х проводного интерфейса RS-485.

В качестве исполнительных устройств могут применяться электромеханический замок, импульсная защелка, электромагнитный замок ("липучка"), турникет, шлагбаум и пр.
	Технические характеристики

	Напряжение питания, В
	12+3-1,8

	Ток потребления (без УСК и замков), мА, не более
	50

	Максимальная протяженность линии связи с БЦП, м
	1200

	Скорость передачи данных, бит/сек
	9600, 19200

	Количество подключаемых устройств считывания кода
	2

	Количество подключаемых исполнительных устройств
	2

	Тип контактов реле управления исполнительными устройствами
	переключающий

	Выходные характеристики реле управления исполнительными устройствами: коммутируемое напряжение постоянного тока при токе до 3 А, В
	36

	Количество подключаемых датчиков состояния двери
	2

	Тип контактов датчиков состояния двери
	Норм. замкнутые

	Количество подключаемых кнопок ручного управления исполнительным устройством
	2

	Тип контактов кнопки ручного управления исполнительным устройством
	Норм. разомкнутые

	Количество кодов идентификаторов пользователя (без пинкода), хранящихся в памяти СК-01 (на одно устройство считывания кода) для работы в автономном режиме -без пинкода
	190

	Количество кодов идентификаторов пользователя (без пинкода), хранящихся в памяти СК-01 (на одно устройство считывания кода) для работы в автономном режиме -с пинкодом
	95

	Диапазон рабочих температур, °С -исполнение IP20
	+5…+40

	Диапазон рабочих температур, °С -исполнение IP65
	-30…+50

	Габаритные размеры, мм, не более -исполнение IP20
	165 x 110 x 31

	Габаритные размеры, мм, не более -исполнение IP65
	193 х 143 х 55

	Масса, кг
	0,35





































































































PAGE  

